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Regulamin dostepu do API Tipo Pay Spoétka z ograniczong
odpowiedzialnosciag

Definicje
llekro¢ w niniejszym Regulaminie dostepu do API uzyte zostang ponizsze pojecia,
nalezy nadawac im nastepujgce znaczenie:

1. API - interfejs programistyczny udostepniany w ramach Serwisu, umozliwiajgcy
komunikacje pomigedzy systemami informatycznymi Dewelopera a Serwisem.
API pozwala na automatyczng wymiane danych oraz wykonywanie okreslonych
operacji w Serwisie bez koniecznosci recznego korzystania z jego interfejsu
uzytkownika (np. panelu www).

2. Deweloper - Odbiorca lub inny uzytkownik Serwisu, ktoéry korzysta z APl w celu
potaczenia wiasnego systemu, aplikacji lub oprogramowania z Serwisem.
Deweloperem moze by¢ zaréwno programista, jak i podmiot zlecajgcy
wykonanie integracji technicznej.

3. OAuth App - aplikacja zarejestrowana w Serwisie, ktéra korzysta z
mechanizmu OAuth w celu uzyskania dostepu do API w imieniu uzytkownika
Serwisu. OAuth App umozliwia uzytkownikowi wyrazenie zgody na dostep
aplikacji do okreslonych danych lub funkcji Serwisu bez przekazywania hasta
do konta.

4. Personal Access Token (PAT) - indywidualny token dostepu generowany w
Serwisie, przypisany do konkretnego uzytkownika. PAT umozliwia
uwierzytelnienie zapytan do API i dziata jak ,klucz dostepu”, ktory pozwala
wykonywac okreslone operacje w imieniu uzytkownika bez koniecznosci
kazdorazowego logowania.

5. Webhook - mechanizm automatycznego przekazywania informacji o
zdarzeniach zachodzgcych w Serwisie do systemow informatycznych
Dewelopera. Webhook dziata w sposob odwrotny niz API - zamiast wysytania
zapytan do Serwisu, Serwis sam wysyta informacje do wskazanego przez
Dewelopera adresu.

6. Token - kazdy mechanizm uwierzytelnienia lub autoryzacji dostepu do API, w
szczegolnosci token OAuth (access token, refresh token) oraz Personal Access
Token. Token potwierdza, ze zapytanie do APl pochodzi od uprawnionego
podmiotu i okresla zakres dozwolonych operaciji.

7. Scopes (Zakresy uprawnien) - zestaw uprawnien przypisanych Tokenowi,
okreslajacy, do jakich danych lub funkcji API dany Token ma dostep. Scopes
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ograniczajg zakres dziatania aplikacji lub Tokena wytgcznie do niezbednych
funkciji.

Regulamin API - niniejszy regulamin okreslajgcy zasady korzystania z API, w
tym ograniczenia techniczne, zakazy oraz odpowiedzialno$¢ Dewelopera.
Serwis - serwis teleinformatyczny dostepny w sieci Internet pod adresem
https://streampay.pl/, prowadzony i zorganizowany przez Tipo Pay, w ramach
ktérego udostepniane jest API.

Tipo Pay - Tipo Pay spdtka z ograniczong odpowiedzialnoscia, bedaca
operatorem Serwisu oraz podmiotem udostepniajgcym API.

Odbiorca - podmiot korzystajgcy z Serwisu w charakterze odbiorcy srodkow
pienieznych lub ustug, w rozumieniu Regulaminu Ptatnosci.

Regulamin Ptatnosci - regulamin Serwisu StreamPay.pl okreslajgcy zasady
Swiadczenia ustug ptatniczych przez Tipo Pay, do ktérego niniejszy Regulamin
API stanowi uzupetnienie.

Dokumentacja API, Dokumentacja - oficjalne materiaty informacyjne
udostepniane przez Tipo Pay, opisujgce sposéb korzystania z API, jego funkcje,
endpointy oraz wymagania techniczne.

§ 1 Przedmiot Regulaminu API

1.

Regulamin API okresla zasady, warunki, ograniczenia oraz odpowiedzialnos¢
zwigzang z korzystaniem z API.

Regulamin API ma charakter techniczny i uzupetniajgcy wobec Regulaminu
Ptatnosci.

API nie stanowi samodzielnej ustugi ptatniczej ani finansowej.

W sprawach nieuregulowanych Regulaminem API zastosowanie majg
postanowienia Regulaminu Ptatnosci.

Korzystanie z API jest dobrowolne i odbywa sie na ryzyko Dewelopera.

APl udostepniane jest wytgcznie w celu integracji technicznej z Serwisem i nie
moze by¢ wykorzystywane do celdéw sprzecznych z interesem Tipo Pay.
Regulamin API nie przyznaje Deweloperowi jakichkolwiek praw wtasnosci
intelektualnej do API ani Serwisu.

Korzystanie z API nie tworzy stosunku agencyjnego, partnerskiego ani
powierniczego pomigdzy Tipo Pay a Deweloperem.

§ 2 Charakter, dostepnosé¢ i zmiany API

1.
2.

API udostepniane jest w aktualnym stanie technicznym (,as is").
Tipo Pay nie gwarantuje:
a. ciaggtosci dostepnosci API;


https://streampay.pl/
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niezmiennosci endpointow;
zachowania kompatybilnosci wstecznej;
okreslonych parametrow wydajnosci;
e. okreslonego czasu odpowiedzi API.
3. Tipo Pay moze:
a. czasowo ograniczy¢ dostep do API;
b. zmienic¢ strukture odpowiedzi;
C. zmieni¢ wymagania autoryzacyjne;
d. wytgczyc¢ APl w catosci lub w czesci.
4. Zmiany APl moga by¢ wprowadzane bez uprzedniego powiadomienia, w
szczegolnosci w przypadku zagrozenia bezpieczenstwa.
5. Tipo Pay moze wprowadzac srodki techniczne uniemozliwiajgce korzystanie z
nieaktualnych wers;ji API.
6. Deweloper ponosi odpowiedzialno$¢ za dostosowanie swoich systeméw do
zmian API.
7. Brak dostosowania sie do zmian API nie stanowi podstawy do jakichkolwiek
roszczen wobec Tipo Pay.
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§ 3 Ogdlne zasady korzystania z API

1. APl moze by¢ wykorzystywane wytgcznie:
a. zgodnie z Dokumentacjg;
b. zgodnie z jego przeznaczeniem;
C. W sposob nienaruszajgcy stabilnosci Serwisu.
2. Deweloper zobowigzany jest do:
a. stosowania aktualnych wersji protokotow i bibliotek;
prawidtowej obstugi btedow API;
zapobiegania zapetlonym zapytaniom;
stosowania mechanizmow retry z rozsgdnymi limitami;
implementacji timeoutow;
zapobiegania sytuacjom, w ktérych aplikacja wysyta jednoczes$nie
nadmierng liczbe zapytan do API, moggca prowadzi¢ do przecigzenia
Serwisu lub zaktécenia jego dziatania..
3. Zabronione jest:
a. scrapowanie danych;
masowe pobieranie danych;
mirrorowanie danych Serwisu;
budowanie baz danych konkurencyjnych;
wykorzystywanie APl do trenowania modeli Al bez zgody Tipo Pay;

~0oo00T

©oo00T
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wykorzystywanie APl do benchmarkéw lub porownan konkurencyjnych
bez zgody Tipo Pay;

wykorzystywanie APl w sposdb sprzeczny z zasadami wspotzycia
spotecznego.

4. Deweloper zobowigzany jest do niezwtocznego reagowania na komunikaty
techniczne publikowane w Serwisie.

§ 4 Zakaz wykorzystywania btedéw, luk i podatnosci

1. Zabronione jest wykorzystywanie:

a.

®oo00o

f.

bteddéw logicznych;

bteddéw walidacji;

btedow autoryzacyjnych;

bteddw limitow;

nieudokumentowanych endpointéw;

réznic w zachowaniu API pomiedzy srodowiskami.

2. Zabronione jest:

a.

~0oo00T

eskalowanie uprawnien;

manipulowanie identyfikatorami zasobdw;

proby dostepu do cudzych danych;

omijanie limitow (rate-limit bypass);

testowanie podatnosci bez zgody Tipo Pay;

utrwalanie lub wykorzystywanie danych pozyskanych w sposob
nieuprawniony.

3. Wykrycie podatnosci zobowigzuje Dewelopera do:

a.
b.
c.
d.

natychmiastowego zaprzestania dziatan;
nieutrwalania danych pozyskanych w ten sposob;
niezwtocznego poinformowania Tipo Pay;
zachowania poufnosci informacji o podatnosci.

4. Wykorzystanie podatnosci traktowane jest jako razgce naruszenie Regulaminu
API, niezaleznie od skutkéw finansowych.

§ 5 OAuth Apps

1. OAuth Apps stuzg do integracji aplikacji z APl w imieniu uzytkownikéw Serwisu.
2. Deweloper zobowigzany jest podac:

a.

prawdziwg nazwe aplikacji;

b. rzeczywisty opis jej dziatania;
C.
d. prawidtowe adresy redirect URI.

aktualne dane kontaktowe;
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3. Nazwa OAuth App nie moze zawierac tresci, ktére sg niezgodne z prawem,
dobrymi obyczajami lub mogg wprowadzac w btad, w szczegolnosci nie moze
zawierac:

a.
b.
c.

> Q@

.
j.

K.

tresci pornograficznych, erotycznych lub seksualnych;

tresci o charakterze jednoznacznie seksualnym;

mowy hienawisci, tresci ksenofobicznych, rasistowskich lub
dyskryminujgcych;

tresci nawotujgcych do przemocy, agresji lub nienawisci wobec osob lub
grup;

odniesien do ideologii, symboli lub tresci ekstremistycznych,
terrorystycznych lub totalitarnych;

tresci obrazajgcych uczucia religijne lub promujgcych nienawis¢ na tle
wyzhaniowym;

tresci propagujgcych nielegalne dziatania, uzywki lub przestepstwa;
tresci wprowadzajgcych w btad lub podszywajgcych sig pod inne
aplikacje, marki, osoby lub instytucje.

powigzan z Tipo Pay;

tresci wprowadzajgcych w btad co do funkcji aplikacji;

tresci naruszajgcych prawa osoéb trzecich.

4. Grafika identyfikacyjna (logo) OAuth App nie moze zawierac tresci, ktore sg
niezgodne z prawem, dobrymi obyczajami lub mogg zosta¢ uznane za
obrazliwe, w szczegdlnosci nie moze zawierac:

a.
b.
c.

> Q@

tresci pornograficznych, erotycznych lub seksualnych;

nagosci lub tresci o charakterze jednoznacznie seksualnym;

mowy nienawisci, tresci ksenofobicznych, rasistowskich lub
dyskryminujgcych;

tresci nawotujgcych do przemocy, agres;ji lub nienawisci wobec osoéb lub
grup;

symboli lub tresci ekstremistycznych, terrorystycznych lub totalitarnych;
tresci obrazajgcych uczucia religijne lub promujgcych nienawis¢ na tle
wyznhaniowym;

tresci propagujacych nielegalne dziatania, uzywki lub przestepstwa;
wizerunkéw przedstawiajgcych przemoc, okrucienstwo lub tresci
drastyczne;

tresci wprowadzajgcych w btad lub podszywajgcych sie pod inne
aplikacje, marki lub osoby.

tresci, oznaczen lub elementoéw graficznych mogacych sugerowac lub
sprawia¢ wrazenie powigzania OAuth App z Tipo Pay, Serwisem lub
podmiotami z nim powigzanymi, w szczegolnosci poprzez uzycie nazw,
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logotypdw, kolorystyki, symboli lub oznaczen tudzgco podobnych do
stosowanych przez Tipo Pay.
k. tresci naruszajgcych prawa osob trzecich.

5. Ocena, czy nazwa oraz logo OAuth App spetnia wymogi okreslone w niniejszym
regulaminie nalezy wyfgcznie do Tipo Pay, przy czym decyzja Tipo Pay w tym
zakresie jest ostateczna.

6. OAuth App moze dziata¢ wytacznie w zakresie:

a. jawnie zadeklarowanych funkcji;
b. przyznanych scopes;
c. $wiadomej i dobrowolnej zgody uzytkownika.
7. Zabronione jest:
a. ukrywanie rzeczywistego celu aplikacji;
b. wymuszanie zgod;
c. dalsze przekazywanie tokenow;
d. agregowanie danych z wielu kont bez zgody uzytkownikéw;
e. faczenie danych z API z danymi pozyskanymi w sposob nieuprawniony.

8. Tipo Pay moze:

a. odmowic rejestracji OAuth App;

b. zawiesi¢ OAuth App;

c. trwale usung¢ OAuth App;

d. wymagac¢ dodatkowych wyjasnien dotyczacych dziatania OAuth App.

§ 6 Personal Access Tokens

1. PAT przeznaczone sg wytgcznie do:
a. uzytku wtasnego;
b. testéow;
c. automatyzacji prywatne;.
2. Zabronione jest:
a. udostepnianie PAT;
b. uzywanie PAT w aplikacjach publicznych;
c. publikowanie PAT w repozytoriach;
d. logowanie PAT;
e. uzywanie jednego PAT przez wiele systemow.
3. Deweloper zobowigzany jest do:
a. regularnej rotacji PAT;
b. natychmiastowego uniewaznienia PAT w razie wycieku;
C. minimalizacji zakresu uprawnien PAT.
4. Tipo Pay moze uniewazni¢ PAT w dowolnym czasie, w szczegodlnosci w
przypadku podejrzenia naduzyc.
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§ 7 Webhooki

1. Webhooki stuzg wytacznie do odbierania zdarzen generowanych przez Serwis.
2. Deweloper zobowigzany jest do:

a.
b.
cC.
d.
e.

weryfikacji podpisow;

obstugi retry;

zapobiegania petlom;

zapewnienia dostepnosci endpointu;
filtrowania i walidacji danych wejsciowych.

3. Zabronione jest:

a.

b.
c.
d.

celowe zwracanie btedow;

generowanie nadmiernych retry;

wykorzystywanie webhookow do testow obcigzeniowych;
przekazywanie danych webhookéw dalej bez podstawy prawne;j.

§ 8 Limity, monitoring i logowanie

1. Tipo Pay moze stosowac:

a.
b.
c.
d.
e.

limity zapytan;

limity réwnolegtosci;
throttling;

blokady czasowe;
blokady behawioralne.

2. Korzystanie z APl moze podlegac:

a.
b.
cC.
d.

monitorowaniu;
logowaniu;

analizie behawioralnej;
korelacji zdarzen.

3. Dane te mogg by¢ wykorzystywane do:

a.

b.
c.
d.

wykrywania naduzyc;
analizy incydentow;
dochodzenia roszczen;
poprawy jakosci API.

§ 9 Bezpieczenstwo i odpowiedzialnosé

1. Deweloper zobowigzany jest do:

a.
b.
cC.

bezpiecznego przechowywania Tokendw;
szybkiej reakcji na incydenty;
aktualizacji systemow;
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d. prowadzenia wewnetrznych procedur bezpieczenstwa.
2. Tipo Pay nie ponosi odpowiedzialnosci za:

a. btedy implementacyjne;

b. utrate danych;

c. skutki nieautoryzowanego uzycia Tokenow;

d. szkody posrednie lub utracone korzysci.

§ 10 Ograniczenie i cofniecie dostepu do API

1. Tipo Pay moze ograniczyc¢, zawiesi¢ lub cofng¢ dostep do APl w przypadku:
a. naruszenia Regulaminu API;
b. podejrzenia naduzy¢;
C. zagrozenia bezpieczenstwa;
d. braku wspétpracy ze strony Dewelopera.
2. Decyzja moze zostac podjeta bez uprzedniego powiadomienia.
3. Cofnigcie dostepu nie wptywa na inne umowy ani zobowigzania.

§ 11 Postanowienia koncowe

1. Regulamin API wchodzi w zycie z dniem 10.01.2026.
2. Korzystanie z APl oznacza jego akceptacje.
3. Regulamin API podlega prawu polskiemu.
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